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ProcC se venovat
kybernetické bezpecnosti,

kdo a jak na to?
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Skola

o« Zabezpeceni infrastruktury

e Standard konektivity a bezpecnosti skol
e Minimalni bezpecnostni standard

e CZ.NIC (sluzba v projektu Safer Internet

Centrum) KUDRNA
SOBKOVA



e Bezpechostni skenovani webovych stranek
a dalSich sitovych sluzeb

e Sluzba je pro skoly bezplatna
e Pravidelné ctvrtletni spousteni nastroje pro
automaticke testovani zranitelnosti

e bezpecnyinternet.cz/bezpecnostni-testy







Ucitel

e Profesni, osobni i vzdélavaci rovina
e E-learning NUKIB (Davej kyber!)
e Webinare, prezencni skoleni
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2 minuty v terénu

e Dostall jsme e-mallem tento odkaz:
https://1url.cz/MuEbd

e Jak poznat, jestll predstavuje nebezpeci?
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Analyse suspicious files, domains, IPs and URLs to detect malware and other
breaches, automatically share them with the security community.
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Analyse suspicious files, domains, IPs and URLs to detect malware and other
breaches, automatically share them with the security community.
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Z https://1url.cz/MuEbd O\ i EEE I:—'e @

@ No security vendors flagged this URL as malicious (¥ Reanalyze (Q Search % Graph
https://1url.cz/MuEbd Status Last Analysis Date (
lurl.cz 200 5 minutes ago

text/html multiple-redirects

Community Score

DETECTION DETAILS LINKS COMMUNITY

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an APl key to automate checks.

Security vendors' analysis (i) Do you want to automate ¢
Abusix @ Clean Acronis @ Clean
ADMINUSLabs (V) Clean AlLabs (MONITORAPP) () Clean
AlienVault @ Clean alphaMountain.ai @ Clean

Antiy-AVL @ Clean Artists Against 419 @ Clean



Zak

e Déti a digitalni technologie

e Kyberbezpecnost neni jen o technickych
dovednostech

e Rozcestnik osvétovych materialu

osveta.nukib.cz/rozcestnik KUDRNA
SOBKOVA



Mdarodnl Ufad
pro kybernetickou
a informaéni
bezpecnost

Pexeso:
Digitalni zarizeni
MS, 1. az 4 roenik ZS

Interaktivni hra:

Interland
3. a7 5. roénik ZS

Google

Naucna videa:

V Digitalnim svéteée
1. az 5. rocnik ZS

JSNS.CZ,

Komiks:
Pribéh Svudaka
4. a 5. roénik ZS

NUKIB @

Serial:

Datova Lhota

2. az 5. rocnik ZS

D >

Hra:

Kyber trable
4. aZ 5. roénik ZS




3 minuty v terénu

o Podivame se spolu do Kyberpohadek
(Www.kyberpohadky.cz) a zjistime,
kdo Je to Netvor (www.semnetvor.cz)



Nauc se rikat ,,ne*

Rozdelte deti do dvojic a urCete, kdo si
Z kazdé dvojice nasadi masku. Dite

S maskou ma za ukol presvedcit dite
bez masky, aby mu na sebe prozradilo
ruzné osobni véci. Druhé dité ma za
ukol nha vsechny otazky vzdy odpovedet

jasne ,ne’, nebo ,tohle ti nechci rict”.

/Zdroj. Kyberpohadky, Centrum kybernetické bezpecnosti www.kyberpohadky.cz



Soumrak lidstva

Predstavte si, Ze jste vyvojar autonomnich automobilu.
Pripravujete nouzovy program, ktery se aktivuje, pokud
dojde k autonehode, kterée se neni mozné vyhnout.
Rozhodneéete a zapiste do tabulky nize, koho ma automobill
pori takové nehode chranit vice a koho meéne.

Vv Vv s

Rozdelte Cisla 1-8, Cislo 8 je nejnizsi stupen ochrany.

Zdroj: Jsem netvor, NUKIB www.jsemnetvor.cz



Moje osobni | Nase dvojice, Nase vétsi
rozhodnuti trojice skupina

Dité, cca 8 let

Clovék bez
domova

Zatoulany pes

Téhotna Zena

Clovék na vozi¢ku

Vrah

Babicka
s kocarkem

Muz, cca 45 let

Zdroj: Jsem netvor, NUKIB www.jsemnetvor.cz



R | e st Hiedej ... C

A R S a knihovnictvi

Profilace Myzkum v Online v |

<\

Studenti ¥ ™

—

e el 4

.
L

-

KISKed
kisk.phil.muni.cz/kisked

KISKed je znacka kurzu univerzitniho

celozivotniho vzdelavani, které poskytuje nase \ ' V 4
katedra. Pripravujeme kurzy, které lidem pomahaji — -
drzet prst na tepu doby. t
, : 4
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https://kisk.phil.muni.cz/kisked

Petra Kudrna Sobkova

Lektorka digitalnich technologii
& designerka osvétovych materiald

petra@kudrnasobkova.cz
www.kudrnasobkova.cz






